


LE CONSEIL DE REGULATION,

\Vu
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Vu
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\Vu

Vu

\Vu

Vu

la Loi n°2013-546 du 30 juillet 2013 relative aux transactions électroniques ;

I'Ordonnance n°2012-293 du 21 mars 2012 relative aux Télécommunications
et aux Technologies de I'Information et de la Communication

le Décret n°2012-934 du 19 septembre 2012 portant organisation et
fonctionnement de I'Autorité de Régulation des Télécommunications/TIC de
Cote d’lvoire ;

le Décret n°2013-333 du 22 mai 2013 portant nomination des Membres du
Conseil de Reégulaton de ['Autorité  de Régulation  des
Télécommunications/TIC de Céte d'lvoire tel que modifié par le Décret
n°2015-173 du 19 mars 2015 portant nomination d'un Membre du Conseil de
Régulation de I'Autorité de Régulation des Télécommunications/TIC de Cote
d’lvoire ;

le Décret n°2014-105 du 12 mars 2014 portant définition des conditions de
fourniture des prestations de cryptologie ;

le Décret N°2014-106 du 13 mars 2014 fixant les conditions d'établissement
et de conservation de I'écrit et de la signature sous forme électronique |

le Décret n°2016-493 du 07 juillet 2016 portant nomination de Membres du
Conseil de Reégulation de ['Autorit¢ de Régulation  des
Télécommunications/TIC de Cote d’lvoire ;

le Décret n°2017-320 du 24 mai 2017 portant désignation d'un Directeur
Général par intérim de I'Autorité de Regulation des Télécommunications/TIC
de Céte d'lvoire (ARTCI) ;

le Décret n°2016-851 du 19 octobre 2016 fixant les modalités de mise en
ceuvre de 'archivage électronique ;

la Décision n°2013-0003 du Conseil de Reégulation de I'Autorité de
Régulation des Télécommunications/TIC de Céte d'lvoire en date du 20
septembre 2013 portant réglement intérieur ;
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Par les motifs suivants :

Considérant qu'aux termes des dispositions de l'article 50 de la loi n°2013-546 du 30
juillet 2013 relative aux transactions électroniques, I'Autorité de Régulation des
Télécommunications/TIC de Céte d'lvoire (ARTCI) est chargee de veiller a la sécurité
des réseaux et systemes d’information ;

Qu'a ce titre, TARTCI :

procéde a l'auditetala certification des systémes d'information des personnes
morales établies en Cote d'lvoire et exercant des activités de transactions
électroniques ;

. délivre les certificats électroniques.

Considérant que dans le cadre de l'exercice de cette mission d’audit de sécurité des
systemes d’information, il est nécessaire d’élaborer des normes devant servir de cadre
de référence visant a doter les systémes d'informations des personnes morales
établies en Cote d'lvoire, de capacités de protection des données et de résilience des
services et infrastructures & méme de créer les conditions d’'un environnement de
confiance et de sécurité propice au développement de la société de I'information ;

Qua cet effet, un Référentiel Général de Sécurité des Systemes d’Information
(RGSSI), tenant compte du contexte national, de I'état de l'art et des objectifs de
cybersécurité et définis par I'Etat, est élaboré pour servir de normes de sécurite ;

Aprés en avoir délibéré,

DECIDE :

Article 1 :

Le Conseil de Régulation de I'Autorite de Régulation des Télécommunications de Cote
d’Ivoire (ARTCI) adopte le Référentiel Général de Sécurité des Systemes d’Information
(RGSSI) annexe ala présente décision dont il fait partie intégrante et a la méme valeur
juridique.

Le RGSSI fixe les régles et exigences de sécurité auxquelles les organismes et
entreprises doivent se conformer.
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Article 2 :

Les personnes morales établies sur le territoire national sont tenues d’appliquer les
régles définies par le RGSSI pour la protection et la sécurisation de leurs réseaux et
systémes d’informations.

Article 3 :

La certification des systémes d'information résulte de la mise en conformité du cadre
général de gestion de la sécurité des systémes d'information avec les exigences du
RGSSI.

L'’ARTCI prend toutes mesures utiles pour accompagner les personnes morales
établies sur le territoire national dans leur mise en conformité avec le RGSSL.

Article 4 :

L’ARTCI peut, en cas de besoin ou de changement du contexte national en matiére
de cyber sécurité et, modifier tout ou partie du RGSSI.

Article 5 :
La présente décision prend effet a compter de sa date de publication.

Article 6 :

Le Directeur Général de 'ARTCI est chargé de I'exécution de la présente décision qui
sera publiée au Journal officiel de la République de Cote d’lvoire et sur le site internet
de I'ARTCI.

Fait a Abidjan, le 16 Mai 2019
En deux (2) exemplaires originaux

P/Le Président
Le Membre du Conseil

fqpess

DJAHA Konan
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1. Introduction

Parallélement au développement des technologies du numérique, on assiste aujourd’hui a la
montée en puissance des vulnérabilités des systémes d'information a cause de la multiplication et
la diversification des activités illicites dans le cyberespace et des attaques informatiques qui ont
perturbé & maintes reprises le fonctionnement des systémes d'information et de communication
de plusieurs pays.

Face i ces risques et menaces et a I'instar de ce qui se passe dans le domaine de Ia sécurité des
systemes d'information, et dans le cadre de sa mission d’autorité de régulation des TICs, et
conformément 2 l'article 50 de la loi N°2013-456 du 30 juillet 2013 relative aux transactions
électroniques, '’ARTCI est appelée a procéder «a l'audit et a la certification des systémes
d’information des personnes morales établies en Cote d’Ivoire et exercant des activités de
transactions électroniques».

Ainsi TARTCI a établi les conditions et modalités technico-réglementaires en vue d'assurer la
sécurité dans les réseaux et systémes d'information au plan national.

Cette stratégie a pour objectifs de doter les systémes d'information des organisations établies en
Cote d'Ivoire d’une capacité de défense et de résilience, a méme de créer les conditions d'un
environnement de confiance et de sécurité propice au développement de la société de
I'information.

Afin de rendre opérationnelles les orientations et directives inscrites dans la stratégie
susmentionnée, 'ARTCI est responsable de la mise en place de I'agrément et la qualification de
prestataires de services d’audit de sécurité des systémes d'information et de l'audit annuel des
systémes d’informations des personnes morales.

Dans cette démarche un ensemble de programmes déclinés en actions. Une des principales actions
prise consiste a auditer annuellement les systémes d’informations des personnes morales afin
d'élever et d’homogénéiser le niveau de protection et le niveau de maturité de la sécurité de
I'ensemble des systemes d'information des administrations et organismes publics ainsi que des
infrastructures d'importance vitale.

L’ARTCI décrit les mesures de sécurité organisationnelles et techniques qui doivent étre
appliquées par les administrations et organismes publics ainsi que les infrastructures
d'importance vitale.

Pour arréter les régles du référentiel général de sécurité des systémes d’information (RGSSI),
I'’Autorité de Régulation des Télécommunications/TIC de Cote d’Ivoire s’est inspirée des normes
1SO 27001:2013 et [SO 27002:2013.




2. Contexte

Dans le cyberespace, monde immatériel, les conséquences des attaques informatiques contre les
systémes d’information des Etats, des entreprises ou contre les ordinateurs des citoyens ne sont
le plus souvent visibles que des spécialistes et restent ignorées du grand public.

Le cyberespace, est devenu un lieu d'affrontement : appropriation de données personnelles,
espionnage du patrimoine scientifique, économique et commercial d’entreprises victimes de leurs
concurrents ou de puissances étrangeéres, arrét de services nécessaires au bon fonctionnement de
I'économie ou de la vie quotidienne, compromission d'informations de souveraineté et méme,
dans certaines circonstances, perte de vies humaines sont aujourd’hui les conséquences

potentielles ou réelles de I'imbrication entre le numérique et I'activité humaine.

Devant |'irruption du eyberespace dans le champ de la sécurité nationale et 2 la mesure des enjeux,
I’ARTCI a pour mission d’assurer la sécurité dans les réseaux et systémes d'information au plan
national.

3. Objectif du référentiel

L'objectif de ce document est de représenter la norme ivoirienne en matiere de sécurité des
systemes d'information. Il prendra aussi en compte les régles et exigences de sécurité spécifiques
aux infrastructures critiques.

Le référentiel général de sécurité des systémes d'information (RGSSI) constitue ainsi un des
composants du cadre normatif pour la sécurité des systémes d’'information en Cote d'Ivoire.

Le schéma général du cadre normatif, ci-dessous, présente la structure dudit cadre a trois piliers

et ses implications sur les différents intervenants : ARTCI, Organismes audites, centres de
formations, prestataires d’audit en sécurité des systémes d'information et auditeurs en sécurité
des systémes d'information.

Schéma général du cadre normatif

Autorité de Régulation des
Télécommunications du Céte d'lvoire (ARTCI)
R Matro an’]| T
. oceuvie I ) B ._| | ATl
. [ e S -
Prestataires | Programme, ( Cadre normafif b
d'Auditen || dovdt , ‘ | et suivi
Sécurité des Sl ’)I Référentiel Général de Sécurité des | .  Organismes
(PASSI) P | Systémes d'Information (RGSSI) l: ——  audiés
1 uaiter - : d
/> I | T nr Cadre de
7| | I J| Conforme aux Normes ISO 27001/27002 1 | référence
: : et (TdR)
JL ; | Référentiel d'application du RGSSI | l
* Maitri | [RARGSI) i ! Former
' ser —- 39
Auditeurs | N il b~ Cenfres de
en S5l < 1 n £ K _ formation
! Pratiquer | Référentiel d’ audit et de certification des | ; z agréés
i | systémes d'information (RACSI) | Evaluer

Pour s’en protéger, les organismes doivent, a l'issue d'une démarche de gestion des risques,
sécuriser leur systéme d’information de fagon adaptée et proportionnée. Les mesures de sécurité

| e e e e e e — —_—e———— — — ==
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mises cn place dans ce but peuvent étre de differentec natures : organisationnelles, physigues ct
techniques. Sur ce dernier volet, la mise en ceuvre de produits de sécurité est certes fondamentale,
mais elle ne suffit pas : 'absence d"application des mises a jour et des correctifs de sécurité, le
malntien de mots de passe faibles ou constructeur, [a mauvaise configuration de logiciels ou le
non-respect de régles élémentaires de sécurité lors du développement d'un logiciel ou d'une
application sont autant de vulnérabilités exploitables par un attaquant.

L'audit est I'un des moyens 2 disposition de tout organisme pour éprouver et s'assurer du niveau
de sécurité de son systéme d’information. [l permet, en pratique, de mettre en évidence les forces
mais surtout les faiblesses et vulnérabilités du systéme d’information. Ses conclusions permettent
d’identifier des axes d’amélioration, de proposer des recommandations et de contribuer ainsi a
I'élévation de son niveau de sécurité, en vue, notamment, de son homologation de sécurité.

Domaines couverts par I'audit de la sécurité des systémes d'information :

L’audit de la sécurité des systémes d’information est un jalon de 'amélioration de la maturité de
la sécurité du systeme d'information en vue d’établir un équilibre entre les risques et les bénéfices
de Tutilisation des moyens de traitement de l'information et d’assurer une amélioration
quantifiable, efficace et efficiente des processus qui s’y rapporte. Le référentiel d'audit repose sur
38 critéres regroupés en 16 domaines comme suit :

D1. Leadership et gouvernance de la sécurité de I'information
D2. Politiques de sécurité de I'information

D3. Organisation de la sécurité de I'information

D4. Gestion des risques liés i la sécurité de I'information

D5. Sécurité des ressources humaines

D6. Gestion des actifs informationnels

D7. Contrdle d’accés

D8. Cryptographie

D9. Sécurité physique et environnementale

D10. Sécurité liée a I'exploitation

D11. Sécurité des communications

D12. Acquisition, développement et maintenance des systémes d'information
D13. Relations avec les fournisseurs

D14. Gestion des incidents liés a la sécurité de I'information
D15. Aspects de la sécurité de l'information dans la gestion de la continuilte ae

I'activité
D16. Conformité
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4. Leadership & gouvernance de la sécurité de l'information

4.1 Leadership et engagement

La direction doit faire preuve de leadership et affirmer son engagement en faveur de la sécurité
de son systeme d'infarmatian.

Chaque organisation doit:

a) s'assurer qu'une politique et des objectifs sont établis en matiére de sécurité de
I'information et qu’ils sont compatibles avec I'orientation stratégique de I'organisation ;

b) s‘assurer que les exigences liées a la sécurité de I'information sont intégrées aux processus
meétiers de I'organisation ;

©) s'assurant que les ressources nécessaires pour la gestion de la sécurité de I'information sont
disponibles ;

d) communiquer surl'importance de disposer d'un management de la sécurité de I'information
efficace et de se conformer aux exigences légales et réglementaires et aux normes
internationales et les bonnes pratiques ;

¢) orienter et soutenir les personnes pour qu'elles contribuent a I'efficacité de la gestion de la
sécurité de l'information ;

f) promouvoir I'amélioration continue de la gestion de la sécurité de I'information et aider les
personnes responsables de la gestion de la sécurité de I'information a faire également
preuve de leadership dés lors que cela s'applique a leurs domaines de responsabilités.

4.2 Roles, responsabilités et autorités au sein de I'organisation

La direction doit s'assurer que les responsabilités et autorités des roles concernés par la sécurité
de l'information sont attribuées et communiquées au sein de 'organisation.

5. Politiques de sécurité de l'information

Chaque organisation doit apporter a la sécurité de I'information une orientation et un soutien de
la part de la direction, conformément aux exigences métier et aux lois et réglements en vigueur.

5.1Politiques de sécurité de I'information

L'organisation doit définir un ensemble de politiques en matiére de sécurité de I'information qui
soit approuvé par la direction, diffusé et communiqué aux salariés et aux tiers concernés. Elle
doit définir, a leur plus haut niveau, une «Politique de sécurité de I'information», qui soit
approuvée par la direction et qui décrive I'approche adoptée pour gérer les objectifs de sécurité
de I'information.

11 convient que les politiques de sécurité de I'information traitent des exigences créées par:
a) lastratégie d’entreprise;
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b) les réglementations, la législation et les contrats;

¢} [l'environnement réel et anticipé des menaces liées a la sécurité de I'information.

Il convient gue cette politique de sécurité de 'information comporte des précisions concernant:

a) une définition de la sécurité de 'information, ses objectifs et ses principes pour orienter
toutes les activités relatives ala sécurité de l'information;

b) Tattribution de responsabilités générales et spécifiques en matiere de management de la
sécurité de I'information a des fonctions définies;

c) des processus de traitement des dérogations et des exceptions.

1l convient qu'a un niveau inférieur, 1a politique de sécurité de I'information soit étayée par des
politiques portant sur des thémes spécifiques, qui imposent en outre la mise en ceuvre de mesures
de sécurité de I'information et sont de maniere générale structurées pour répondre aux besoins
de certains groupes cibles d’'une organisation ou pour englober certains thémes. Voici des
exemples de politiques a thémes:

a) le contréle d’accés;
b) la classification (et le traitement) de l'information ;
€) lasécurité physique et environnementale;
d) themes axés sur l'utilisateur final:
1) utilisation correcte des actifs ;
2) bureau propre et écran vide;
3) transfert de l'information ;
4) appareils mobiles et télétravail;
5) restrictions en matiére d'installation et d’utilisation de logiciels;
2) eauvegarde:

f) transfert de I'information;
protection contre les logiciels malveillants:
h) gestion des vulnérabilités techniques;
i) mesures de sécurité cryptographiques;
j) sécurité des communications;
k) protection de la vie privée et des informations personnelles identifiables;
1) relations avec les fournisseurs.

Les politiques doivent étre communiquées aux salariés et aux tiers concernés sous une forme
pertinente, accessible et compréhensible par leurs destinataires, par exemple dans le contexte
d'un «programme d’apprentissage, de formation et de sensibilisation a la sécurité de
I'information». Le besoin en politiques internes liées a la sécurité de l'information varie en
fonction des organisations.



Les politiques de sécurité de I'information peuvent étre diffusées dans un document unique
«politique de sécurité de I'information» ou dans un ensemble de documents séparés, mais
interdépendants. Si 'une quelcongue des politiques de sécurité de I'information est diffusée hors
de l'organisation, il convient de veiller a ne pas divulguer d’informations confidentielles.

5.2 Revue des politiques de sécurité de 'information

Pour garantir la constance de la pertinence, de 'adéquation et de 'efficacité des politiques lices a
la sécurité de l'information, I'organisation doit revoir ces politiques a intervalles programmes ou
en cas de changements majeurs. Chaque politique doit avoir un propriétaire ayant accepté la
responsabilité de la développer, de la revoir et de I'évaluer.

11 convient que la revue comporte une appréciation des possibilités d'amélioration de la politique
de l'organisation et une approche de management de la sécurité de I'information pour répondre
aux changements intervenant dans I'environnement organisationnel, aux circonstances liées a
I’activité, au contexte juridique ou a I'environnement technique. Il convient que la revue des
politiques de sécurité de I'information tienne compte des revues de direction. Une fois révisee, il
convient que la politique de sécurité soit approuvée par la direction.

6. Organisation de la sécurité de l'information

L’organisation doit établir un cadre de gestion pour engager, puis verifier la mise en ceuvre et le
fonctionnement de la sécurité de I'information au sein de I'organisation.

6.1Fonctions et responsabilités liées a la sécurité de I'information

Il convient d’attribuer les responsabilités en matiére de sécurité de I'information conformément
a la politique de sécurité de I'information. Il convient de déterminer les responsabilités en ce qui

concarna la protaction dae actife individuale at la mica an muuvra da nracocence da céeuritd
spécifiques.

Il convient de déterminer les responsabilités liées aux activités de gestion des risques en matiére
de sécurité de I'information et, en particulier, celles liées a I'acceptation des risques résiduels. Si

nécessaire, il convient de compléter ces responsabilités de directives détaillées, appropriées a
certains sites et moyens de traitement de l'information. Il convient de déterminer les
responsabilités locales en ce qui concerne la protection des actifs et la mise en ceuvre des
processus de sécurité spécifiques.

11 convient de préciser les domaines de responsabilité de chacun et notamment de prendre les
mesures suivantes:

a) il convient d'identifier et de déterminer les actifs et les processus de sécurité;

b) il convient d'affecter une entité responsable a chaque actif ou processus et de documenter
ses responsabilités dans le détail;

¢) il convient de définir et de documenter les différents niveaux d'autorisation;

d) Pour étre 3 méme d’assurer les responsabilités relevant de leur domaine en matiére de

A



sécurité, il convient que les personnes désignées soient compétentes dans ce domaine et
qu’elles bénéficient de possibilités leur permettant de se tenir au courant des évolutions;

e) Il convient d'identifier et de documenter les activités de coordination et de supervision
relatives aux questions de sécurité liées aux relations avec les fournisseurs.

6.2 Séparation des taches

Il convient de séparer les tiches et les domaines de responsabilité incompatibles pour limiter les
possibilités de modification ou de mauvais usage, non autorisé(e) ou involontaire, des actifs de
I'organisation. Il convient de veiller a ce que personne ne puisse accéder a, modifier ou utiliser
des actifs sans en avoir recu l'autorisation ou sans avoir été détecté. Il convient de séparer le
déclenchement d'un événement de son autorisation. Il convient d’envisager la possibilité de
collusion lors de la conception des mesures.

Lorsqu'il est difficile de procéder a la séparation des taches, il convient d’'envisager d’autres
mesures comme la surveillance des activités, des systémes de tragabilité et la supervision de la
direction.

6.3 Relations avec les autorités et 'ARTCI

11 convient d’entretenir des relations appropriées avec les autorités compétentes et notamment
avec les différentes structures de '’ARTCL. Il convient que les organisations mettent en place des
procédures spécifiant quand et comment il convient de contacter les autorités compétentes (par
exemple, les autorités chargées de I'application des lois, les organismes de réglementation, les
autorités de surveillance).

Ces procédures définissent également comment il convient de signaler dans les meilleurs délais
les incidents liés a la sécurité de I'information (par exemple, en cas de suspicion de violation de la

loi).
Les organisations subissant une attaque par le biais d'Internet peuvent recourir a 'ARTCI pour

engager des actions a I'encontre de la source de l'attaque.

Les relations avec les autres autorités concernent les services collectifs, les services d’urgence, les
fournisseurs d’électricité, la santé et la sécurité, comme la caserne de pompiers (pour la continuité
de l'activité), les opérateurs en télécommunication (pour le routage et la disponibilité), les
fournisseurs de services Internet, etc.

6.4 Relations avec des groupes de travail spécialisés

Il convient d’entretenir des relations appropriées avec des groupes d'intérét, des forums
spécialisez dans la sécurité et des associations professionnelles. Il convient d'envisager une
inscription a des groupes d’intérét ou a des forums spécialisés aux fins suivantes:

a) mieux connaitre les bonnes pratiques et se tenir informé de I'évolution des savoirs relatifs
a la sécurité;

b) s’assurer que la connaissance de I'environnement de la sécurité de 'information est a jour

DH



et exhaustive;

¢ recevoir rapidement des alertes, des conseils et des correctifs logiciels portant sur les
attaques et les vulnérabilités;

d) avoir acces a des conseils de spécialistes sur la sécurité de l'information;

) partager et échanger des informations sur les nouvelles technologies, les produits, les
menaces ou les vulnérabilités;

f) mettre en place des relais d’information appropriés lors du traitement d’incidents liés a la
sécurité de l'information.

Des accords de partage de 'information peuvent étre établis en vue d’améliorer Ia coopération et
la coordination dans le domaine de la sécurité. Il convient que de tels accords identifient les
exigences en matiére de protection des informations confidentielles.

6.5 La sécurité de I'information dans la gestion de projet

Il convient de traiter la sécurité de I'information dans la gestion de projet, quel que soit le type de
projet concerné.

1l convient d'intégrer la sécurité de I'information dans la ou les méthodes de gestion de projet de
I'organisation pour veiller a ce que les risques de sécurité de I'information soient identifiés et
traités dans le cadre du projet, Cette préconisation s’applique de maniére générale a tout projet
quel qu'il soit, indépendamment de sa nature, par exemple un projet lié a un processus clé de
I'activité, aux technologies de I'information, a la gestion des installations et autres processus. Il
convient que les méthodes de gestion de projet en vigueur imposent que:

a) les objectifs en matiére de sécurité de 'information soient intégrés aux objectifs du projet;

b) une appréciation du risque de sécurité de I'information soit effectuée au commencement du
projet pour identifier les mesures néecessaires;

¢) la sécurité de I'information soit intégrée a toutes les phases de la méthodologie de projet
appliquée.
Pour tous les projets, il convient de traiter et de revoir réguliérement les incidences sur la sécurité
de l'information. Il convient de déterminer et d'attribuer les responsabilités en matiére de
sécurité de I'information a des fonctions spécifiques définies dans les méthodes de gestion de
projet.

6.6 Politique en matiere d’appareils mobiles

Il convient d’adopter une politique et des mesures de sécurité complémentaires pour gérer les
risques découlant de l'utilisation des appareils et terminaux mobiles. Lors de T'utilisation
d’appareils mobiles, il convient de veiller particuliérement a ce que les informations liées a
l'activité de I'organisation ne soient pas compromises. 1l convient que la politique en matiére
d’appareils mobiles tienne compte des risques liés au fait de travailler avec des appareils mobiles
dans des environnements non protégés.
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1l convient que la politique en matiére d'appareils mobiles envisage:

a) l'enregistrement des appareils mobiles;

b) les exigences liées a la protection physique;

¢) lesrestrictions liées a I'installation de logiciels;

d) les exigences liées aux versions logicielles des appareils mobiles et a l'application de
correctifs;

e) les restrictions liées aux connexions a des services d’information;

f) les controles d’acces;

g) lestechniques cryptographiques;

h) la protection contre les logiciels malveillants;

i) la désactivation, I'effacement des données ou le verrouillage a distance;

j) lessauvegardes;

k) l'utilisation des services web et des applications web.

1l convient d’étre vigilant lors de I'utilisation d’appareils mobiles dans des lieux publics, des salles
de réunions et autres zones non protégées.

Il convient de mettre en place des mesures de protection visant a empécher les acces non
autorisés ou la divulgation d’informations stockées et traitées par ces appareils, par exemple en
utilisant des techniques cryptographiques et en imposant [utilisation d'informations
d’authentification secreétes.

11 convient également que les appareils mobiles soient physiquement protégés contre le vol, en
particulier lorsqu'ils sont laissés, par exemple, dans un véhicule privé ou tout autre moyen de
transport, une chambre d’hétel, un centre de congrés ou une salle de réunion.

Il convient d’établir une procédure spécifique tenant compte des exigences juridiques, des

exigences liées aux assurances et des exigences de sécurité de I'organisation, en cas de vol ou de
perte d'apparells mobiles.

Il convient de ne pas laisser sans surveillance les appareils dans lesquels sont stockées des
informations importantes, sensibles ou critiques liées a I'activité de I'organisation et, si possible,
de les mettre sous clé ou de les doter de systémes de verrouillage spéciaux.

Il convient d’organiser, a destination des personnes utilisant des appareils mobiles, des
formations de sensibilisation aux risques supplémentaires liés a ce mode de travail et aux
mesures de sécurité qu'il convient de mettre en ceuvre.

Lorsque la politique en matiére d’appareils mobiles autorise 'utilisation d’appareils mobiles
personnels, il convient que la politique et les mesures de sécurité complémentaires envisagent
également:

a) une séparation entre l'utilisation privée et l'utilisation professionnelle des appareils,
impliquant la mise en ceuvre d’un logiciel pour faciliter cette séparation et protéger les
données liées a I'activité de I'organisation figurant sur un appareil privé;

b) de ne permettre I'accés aux informations de l'organisation que lorsque l'utilisateur a signé
un contrat d’utilisateur final par lequel il prend acte de ses missions (protection physique,
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mise 3 jour des logiciels, etc.), renonce a la propriété des données de I'organisation et
autorise I'entreprise 3 effacer ses données  distance en cas de perte ou de vol de I'appareil,
ou lorsque son utilisation n’est plus autorisée. Cette politique doit tenir compte de la
législation en vigueur sur la protection de la vie privée.

Les connexions sans fil des appareils mobiles reposent sur le méme principe que les autres types
de connexion réseau. Cependant, elles présentent des différences importantes qu'il convient de
prendre en compte lors de la définition des mesures de sécurité. Différences typiques:

¢) certains protocoles de sécurité sans fil sont en phase de rodage et leurs failles sont connues;

d) la sauvegarde des informations stockées sur les appareils mobiles n’est pas toujours
possible en raison d’une bande passante limitée ou parce que les appareils mobiles ne sont
pas connectés au moment ol les sauvegardes automatiques sont programmeées.

6.7 Télétravail

Il convient de mettre en ceuvre une politique et des mesures de sécurité complémentaires pour
protéger les informations consultées, traitées ou stockées sur des sites de télétravail. Le
télétravail renvoie a toutes les formes de travail effectué en dehors des locaux de I'organisation,
et comprend les environnements de travail non traditionnels, tels que les environnements connus
sous le nom de «travail & distance», «tiers-lieu», «espaces flexibles» et «travail virtuel». La
direction doit s’assurer que les responsabilités et autorités des réles concernés par la sécurité de
I'information sont attribuées et communiquées au sein de I'organisation.

Il convient que les organisations autorisant les activités de télétravail émettent une politique
définissant les conditions et les restrictions d'utilisation liées au télétravail. Il convient
d’envisager les aspects suivants si la loi I'autorise et que I'on estime qu'ils sont pertinents:

a) le niveau de sécurité physique en place sur le site de télétravail, y compris le niveau de
sécurité physique du bitiment et de I'environnement immeédiat;

b) l'environnement physique de télétravail proposé;

c) les exigences en matiére de sécurité des communications, en tenant compte de la nécessité
d’accéder 3 distance aux systémes internes de l'organisation, de la sensihilité des

informations consultées ou transmises via le réseau de communication et de la sensibilité
du systéme interne;

d) la fourniture de I'accés a un bureau virtuel, évitant le traitement et le stockage des
informations sur un équipement détenu a titre privé;

e) la menace que représente I'accés non autorisé aux informations ou ressources par d'autres
personnes présentes dans |'espace, par exemple des membres de la famille, des amis;

Il convient d'inclure aux lignes directrices et aux dispositions a prendre en compte:

a) la fourniture des matériels et des meubles de rangement adaptés aux activités de
télétravail, en cas d'interdiction d'utilisation d'un matériel détenu a titre privé et non
soumis au controle de I'organisation;

b) la définition des tiches autorisées, les heures de travail, la classification des informations
susceptibles d’étre détenues, ainsi que les systémes et services internes auxquels le
télétravailleur est autorisé a accéder;

¢) la fourniture d’un appareil de communication approprié, ainsi que des méthodes de
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sécurisation de I'acces 3 distance;
la sécurité physique;

les régles et préconisations concernant l'accés de la famille et des visiteurs au matériel
et aux informations;

la fourniture de services d’assistance et de maintenance matérielles et logicielles;
la souscription d'une assurance;
les procédures relatives a la sauvegarde et a la continuité de l'activité;

I'audit et la surveillance liée a la sécurité;

la révocation des droits d’utilisation et des droits d’acces, ainsi que la restitution du
matériel au terme des activités de télétravail.
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7. Gestion des risques liés a la sécurité du systéeme
d’information

7.1Actions liées aux risques et opportunités

Chaque organisation doit tenir compte des enjeux et des exigences, et déterminer les risques et
opportunités qui nécessitent d’étre abordés pour sécuriser son systéme d’information :

a} s'assurer que la stratégie de la sécurité de l'information peut atteindre le ou les résultats
escomptés ;

b} empécher ou limiter les effets indésirables :

¢) appliquer une démarche d'amélioration continue.
L’'organisation doit planifier :

a) les actions menées pour traiter ces risques et opportunités ;

b) la maniere d'intégrer et de mettre en ceuvre les actions au sein des processus pour garantir
la sécurité de I'information ;

¢) lamaniére d'évaluer I'efficacité de ces actions.

7.2 Appréciation des risques de sécurité de I'information
Chaque organisation doit définir et appliquer un processus d’appréciation des risques de sécurité
de I'information qui :
a) établit et tient a jour les critéres de risque de sécurité de I'information incluant :
1) les critéres d’'acceptation des risques ;
2) les criteres de réalisation des appréciations des risques de sécurité de I'information ;

b) s'assure que la répétition de ces appréciations des risques produit des résultats cohérents,
valides et comparables ;

c} identifie les risques de sécurité de I'information :

1) applique le processus d’appréciation des risques de sécurité de l'information pour
identifier les risques liés a la perte de confidentialité, d’intégrité et de disponibilité des
informations du systéme de l'information de 'organisation ;et

2) identifie les propriétaires des risques ;
d) analyse les risques de sécurité de l'information:

1) apprécie les conséquences potentielles dans le cas ol les risques identifiés se
concrétisaient ;

2) procedeauneévaluationréalistedelavraisemblanced’apparitiondesrisquesidentifiés ; et
3) détermine les niveaux des risques;

e) eévalue les risques de sécurité de l'information :
1) comparelesrésultatsd’analysedesrisquesaveclescritéresderisquedéterminés ; et

2) priorise les risques analysés pour le traitement des risques.

Chaque organisation doit conserver des informations documentées sur le processus
d’appréciation des risques de sécurité de I'information.



7.3 Traitement des risques de sécurité de I'information

Chaque organisation doit définir et appliquer un processus de traitement des risques de sécurité
de l'information pour :

a) choisir les options de traitement des risques appropriées, en tenant compte des résultats
de I'appréciation des risques ;

b) déterminer toutes les mesures nécessaires a la mise en ceuvre des options de traitement
des risques de sécurité de I'information choisies :

c¢) élaborer un plan de traitement des risques de sécurité de I'information : et

d) obtenirdespropriétairesdesrisquesl’approbationduplandetraitementdesrisquesetl’acceptat
ion des risques résiduels de sécurité de I'information.

Chaque organisation doit conserver des informations documentées sur le processus de traitement
des risques de sécurité de I'information.

7.4 Objectifs de securité de I'information et plans pour les atteindre

L'organisation doit établir, aux fonctions et niveaux concernés, des objectifs de sécurité de
I'information. Les objectifs de sécurité de I'information doivent :

a) étre cohérents avec la politique de sécurité de I'information ;
b) &tre mesurables (si possible) ;

€) tenir compte des exigences applicables a la sécurité de I'information, et des résultats de
I'appréciation et du traitement des risques ;

d) étre communiqués et étre mis a jour quand cela est approprié.

Chaque organisation doit conserver des informations documentées sur les objectifs liés a la
sécurité de I'information.



8. Sécurité des ressources humaines

Chaque organisation doit s’assurer que les salariés et les contractants comprennent leurs
responsabilités et qu’ils sont compétents pour remplir les fonctions que l'organisation envisage

de leur confier.

Il convient que les accords contractuels conclus avec les salariés et les contractants déterminent
leurs responsabilités et celles de I'organisation en matiére de sécurité de I'information.

8.1 Avant 'embauche
L'organisation doit s'assurer que les salariés et les contractants comprennent leurs
responsabilités et qu'ils sont compétents pour remplir les fonctions que 'organisation envisage
de leur confier.

8.1.1 Sélection des candidats

Il convient que des vérifications des informations concernant tous les candidats i 'embauche
soient réalisées conformément aux lois, aux réglements et a I'éthique, et il convient qu’elles soient
proportionnelles aux exigences métier, a la classification des informations accessibles et aux
risques identifiés.

8.1.2 Termes et conditions d’embauche
Il convient que les accords contractuels conclus avec les salariés et les contractants déterminent
leurs responsabilités et celles de I'organisation en matiére de sécurité de I'information.
Il convient que les obligations contractuelles des salariés ou des contractants stipulent et
précisent clairement les aspects suivants, en mettant en évidence les politiques de sécurité de
I'information de 'organisation:

a) il convient que tous les salariés et contractants ayant acces a des informations confidentielles
signent un engagement de confidentialité ou de non-divulgation avant d’obtenir 'accés aux
moyens de traitement de I'information;

b) les responsabilités juridiques et les droits des salariés ou des contractants concernant par
exemple les droits de reproduction ct la législation sur la protection des données;

c) les responsabilités relatives a la classification des informations et a la gestion des actifs de
I'organisation liés aux informations, aux systémes de traitement des informations et aux services
d’'information que le salarié ou le contractant utilise;

d) les responsabilités du salarié ou du contractant quant a la manipulation de I'information regue
de la part d'autres organisations ou tiers;

e) les actions a engager si le salarié ou le contractant ne tient pas compte des exigences en matiére
de sécurité de I'organisation.

Lors du processus de pré embauche, il convient d'informer clairement les candidats a I'embauche
des roles et des responsabilités en matiére de sécurité. Il convient que I'organisation s'assure que
les salariés et les contractants approuvent les dispositions relatives a la sécurité de I'information
concernant la nature et I'étendue de leur futur accés aux actifs de I'organisation liés aux services
et aux systémes d’'information.

Si nécessaire, il convient que les responsabilités stipulées dans le contrat de travail continuent a
s'appliquer pendant une durée définie apres la fin du contrat.
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